中共郑州航空工业管理学院委员会文件
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关于印发《郑州航空工业管理学院网络与信息
安全管理规定》的通知
学校各单位：

《郑州航空工业管理学院网络与信息安全管理规定》已经学校研究通过，现予以印发，请遵照执行。
2015年4月15日

郑州航空工业管理学院网络与信息安全管理规定
第一条 为进一步加强我校网络与信息安全水平，提高网络与信息安全防护能力，建立健全我校网络与信息安全保障体系，根据《中华人民共和国计算机信息网络国际互联网安全保护管理办法》、《互联网信息管理规定》、教育部教技[2014]4号《教育部关于加强教育行业网络与信息安全工作的指导意见》文件精神，特制订郑州航空工业管理学院网络与信息安全管理规定。

第二条 本规定适用于学校所有部门、全体师生及聘用人员。

第三条 本规定所称网络与信息是指学校校园网络以及经其生成、传输、处理的信息。

第四条 学校网络与信息安全管理应遵循下述基本原则

统筹规划、同步建设；分级管理、逐级负责；自主防护、明确责任；政策合规、遵从标准。

第五条 学校网络与信息安全管理部门

（一）我校网络与信息安全工作由郑州航空工业管理学院网络与信息安全工作领导小组统筹指导与监督。领导小组下设办公室，设在信息管理中心，负责日常事务。

（二）学校网络与信息安全工作领导小组统筹协调学校内部管理，对学校网络与信息安全工作进行监督检查。具体由信息管理中心承担与上级各主管部门及学校内部各部门之间的工作协调与事件处理，负责学校整体方案的规划与协调，承担学校网络与信息系统的技术安全保障工作。

（三）宣传部承担信息发布审核工作，负责学校对外宣传及官方微博、微信、贴吧、论坛等网络宣传媒介的信息安全审查及监督责任。

（四）学校各部门按照“谁主管谁负责、谁运维谁负责、谁使用谁负责”的原则，负责本部门网络与信息安全管理工作，承担本部门官方微博、微信、贴吧、论坛等网络宣传媒介的信息安全审查及监督责任。

第六条 学校网络与信息安全基础设施管理

（一）基础设施包含学校校园内弱电管网、光纤、网络交换设备、网络安全设备等。

（二）利用弱电管网铺设涉及网络的光纤应经信息管理中心审批。未经审批，任何部门与个人不得利用弱电管网进行任何网络施工。

（三）校园内铺设涉及网络的光纤应按学校相关规定施工。

（四）网络交换、网络安全等设备由信息管理中心负责管理与维护。

（五）校园内所有网络的新建、改建与扩建应由学校网络与信息安全工作领导小组办公室提出方案，报院长办公会通过后方可实施。

第七条 互联网接入

（一）禁止任何人擅自接入校园网。接入校园网的单位和个人必须报经学校网络与信息安全工作领导小组批准后方可接入。凡未经信息管理中心规划设计、私自架设安装的设备，不予连接。

（二）禁止任何部门私自接入校园网外的其他网络。确因工作特殊需要需接入其他网络，由需要部门提出申请，信息管理中心提出方案，报学校网络与信息安全工作领导小组批准，方可接入。

（三）严格实行网络接入实名登记备案和可追溯制度。

第八条 学校信息系统安全管理

（一）建立各类信息的分级权限管理，并将其严格固化在信息系统的权限分配功能中。

（二）学校各部门今后在采购网络和信息化产品时，优先考虑采用具有自主知识产权和自有核心技术的产品，逐步推动软件正版化，构建可信、可控、可查的网络与信息安全技术防护环境。

（三）学校已建信息系统，应按照国家和教育部有关信息安全等级保护工作的要求，及时、准确进行定级，并实施相应的安全管理措施。

（四）学校或部门新建系统，要在系统设计实施阶段同步建设安全防护功能，进行等级划分，并将具体措施上报信息管理中心审查备案。

第九条 涉密信息与不宜公开信息的安全管理

（一）学校涉密信息的安全管理与监督工作由学校保密委员会承担。

（二）不宜公开信息须严格按照权限进行分级管理，且仅限校园网内访问，外网应通过学校VPN系统访问。

（三）对于不宜公开信息（如用户密码、个人信息、评价结论等），应进行加密后存入数据库。

（四）对于存放不宜公开信息的服务器等设备，应实行密钥与口令双重认证，二者应由两名以上人员分开存放。经过学校授权后，密钥与口令方可同时使用并查看所授权的信息。

第十条 学校内非校园网的网络与信息安全管理

对于校内历史遗留的非校园网网络，由信息管理中心与网络运营商协商，免费提供出口链路、上网行为审计和上网日志记录等安全设备，放置在学校中心机房。所有上网数据须经安全设备进行管控后接入互联网，上网行为审计和上网日志记录由信息管理中心统一管理。

第十一条 网络与信息安全应急处置

（一）制订郑州航空工业管理学院网络与信息安全应急预案，明确应急处置流程和权限，建立应急处置技术支撑队伍，定期开展安全应急演练，提高网络与信息安全应急处置能力。

（二）建立健全郑州航空工业管理学院网络与信息安全事件处置和报告制度。发生事件后，做到应急处置迅速，防止事件扩大，保存相关记录，报告及时。

第十二条 安全培训、考核与奖惩

（一）信息管理中心每年制订培训方案和培训计划，学校各部门指派专人定期参与培训，并将培训情况向各单位教职工进行普及，逐步提高全校师生员工的网络与信息安全防范意识和技术水平。

（二）各部门和个人运用计算机网络情况纳入岗位目标考核，由学院网络与信息安全领导小组负责，考核结果作为年底评先评优的重要依据。

（三）对于在信息安全工作中表现突出的部门和个人，给予表扬和奖励。

（四）违反国家、上级教育行政主管部门及本校有关计算机安全管理规定，造成失密、泄密的，依照有关规定处理。

第十三条 本规定由信息管理中心负责解释。

第十四条 本规定自颁布之日起施行。

郑州航院党政办公室               2015年4月15日印发
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